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І.В. ЩУРОВ 

КРИТЕРІАЛЬНІ ПІДХОДИ ДО ОЦІНЮВАННЯ БЕЗПЕКОВОЇ ДІЯЛЬНОСТІ НАФТОГАЗОВОЇ 

ГАЛУЗІ 
Актуалізовано сучасну концепцію безпекової діяльності економічних систем, яка полягає у формуванні безпекової стратегії суб’єкта 

господарювання, яка б не порушила ті безпекові параметри, що диктує зовнішнє середовище. Підкреслено, що рівень захищеності 

енергопостачання держави характеризується певною вразливістю до загроз і доведено, що стійкість загрозам притаманна підприємствам, 
так як можливість виконувати свої функції з енергозабезпечення для інших підприємств формує явище забезпечення енергетичної безпеки 

залежних суб’єктів господарювання. В процесі дослідження запропоновано використовувати такі безпекові параметри як економічний, 

енергетичний, екологічний та інформаційний і здійснено обґрунтування їх вибору та критеріїв їх оцінювання. Для кожного із виокремлених 
безпекових параметрів визначено ключові загрози з урахуванням галузевої специфіки. Безпеку підприємства розглянуто в контексті 

виокремлених параметрів. Відображено взаємодію безпеки суб’єкта господарювання та державної безпеки. Узагальнено основні заходи та 

напрями, які дозволять забезпечити ключові параметри безпечної діяльності нафтогазової галузі.  Запропоновано на основі отриманих 
теоретичних напрацювань сформувати методику оцінювання рівня безпеки підприємств нафтогазової галузі. 
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IGOR SHCHUROW 

CRITERIAL APPROACHES TO THE OIL AND GAS INDUSTRY SECURITY ACTIVITIES 

ASSESSMENT 
The modern concept of economic systems security activity has been updated, which consists in the formation of a business entity security strategy 

that would not violate the security parameters dictated by the external environment. It is emphasized that the level of the state's energy supply security 
is characterized by a certain vulnerability to threats, and it is proved that the resistance to threats is inherent in enterprises, since the ability to perform 

their functions of energy supply for other enterprises forms the phenomenon of ensuring the energy security of dependent economic entities. In the 

process of research, it is proposed to use such security parameters as economic, energy, ecological and informational, and the justification of their 
choice and their evaluation criteria is carried out. For each of the selected security parameters, key threats are defined taking into account the specifics 

of the industry. Enterprise security is considered in the context of selected parameters. The interaction of the security of the business entity and state 

security is reflected. The main measures and directions that will enable the key parameters of security operation in the oil and gas industry are 
summarized. It is proposed to form a methodology for assessing the level of security of oil and gas enterprises based on  the obtained theoretical 

studies. 
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Аналіз і постановка проблеми. Україна на 

сучасному етапі розвитку має дефіцит безпеки. Він 

відчувається саме за рахунок того, що відбуваються 

воєнні дії на її території, руйнуються об’єкти 

енергетичного сектору та його інфраструктура.  

Постала потреба у визначенні та обґрунтуванні таких 

параметрів, які дозволять знайти шляхи забезпечення 

ефективного функціонування паливно-енергетичної 

галузі та її елементних складових  

Сталий розвиток економіки та, в її складі, бізнесу 

опирається на розвиток нафтогазової галузі, як однієї з 

енергетично ефективних та стратегічно важливих. Як 

свідчать показники паливно-енергетичного балансу 

України, структуро формуючим джерелом енергії є 

природний газ. Інколи в науковій літературі, яка 

стосується дослідження проблем енергетичної безпеки 

можна зустріти твердження, що природний газ буде 

перехідним джерелом енергії до використання 

альтернативних джерел енергії. Зокрема такі думки 

притаманні Гораль Л. Т. [1], Шийко В. І. [2], 

Прохоровій В. В., Чобіток В. І. [3], Геєцю В. М. [4]та 

іншим. 

Розвиваючи теорію про природний газ як джерело 

енергії на найближчі 25-30 років, вважаємо, що до 

переліку джерел енергії необхідно додати нафту, 

нафтовий конденсат та водень. Ці вуглеводневі 

сполуки за об’єктивними причинами будуть 

переважати в паливно-енергетичному балансі. Тому, 

оцінюючи рівень енергетичної безпеки необхідно 

застосовувати авторську методику, яка опирається на 

формування, визначення та застосування системи 

кількісно-якісних показників, що їх назвемо 

«безпековими параметрами». 

Енергетична безпека часто досліджується в 

глобальному вимірі, тобто в контексті державної 

енергетичної безпеки. Зокрема, проблеми 

енергетичної безпеки держави досліджували В. 

Микитенко [14], В. Фортов [15], Є. А. Бобров [16], Г. 

О. Горіна [17], Ю. П. Стародуб [18], А. М. Пасічник 

[19], Н. Мешко [20], С. Білоцький [21], C. В. Войтко 

[22], О. С. Літвінов [23]. Дослідженням інформаційної 

безпеки суб’єктів господарювання займалися 

Рамазанов С. К. [28], Шопін А. Ю. [29], Коваленко Ю. 

О. [30], Абакумов В. М. [31], Чередниченко А. О. [32, 

33], Волкова В. В. [34], Сороківська О. А. [35], 

Нашинець-Наумова А. Ю. [36], Гриджук [37]. Однак, 

малодослідженим залишається питання енергетичної 

безпеки суб’єктів господарювання в системі 

національної енергетичної безпеки. 

Виклад основного матеріалу. Для повного 

оцінювання рівня економічної безпеки діяльності 

економічних систем пропонуємо стратегічну бізнес-

модель, що поєднує в ланцюгу взаємодії енергетичну, 

екологічну та інформаційну безпеку держави, 

нафтогазової галузі та окремого підприємства і 

фокусується на комплексності та оперативній 

взаємодії.  

Створення та використання системи економічної 

безпеки на підприємстві поступово має стати 

повноправною сучасною управлінською парадигмою, 

вона дозволить відкрити та використати нові 

можливості ефективного функціонування 
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підприємства у надскладних зовнішніх умовах. Умови 

функціонування підприємств енергетичної сфери є 

саме такими: на них впливають не лише ринкові 

закони, а й, у значній мірі, держава, зі своїм баченням 

місця та ролі цих підприємств у галузевій структурі 

економіки. Використання такої управлінської 

парадигми як домінуючої в управлінні сучасними 

енергетичними підприємствами дає можливість 

вивести ці підприємства на вищий рівень 

результативності, а у деяких випадках – просто 

врятувати підприємства.  

Система економічної безпеки підприємства формує 

та структурує сукупності загроз, що породжені 

величезною кількістю небезпек, які впливають на 

діяльність підприємств енергетичної сфери. 

Сукупності загроз та відповідні їм системні реакції 

можуть бути методологічною платформою управління 

цими підприємствами, що ґрунтується на 

удосконаленні інкорпорування антагоністичних 

стратегічних орієнтирів діяльності. Створення системи 

економічної безпеки енергетичного підприємства 

повинно одночасно відповідати як загальносистемним 

вимогам та принципам, так і сучасним викликам, 

породженим державною енергетичною політикою 

[13]. 

Виходячи з концепцій економічної безпеки та 

ґрунтуючись на накопиченому теоретичному базисі 

етимології поняття «економічної безпеки» [6, 7, 8, 9], 

пояснення її природи [10, 11] можна визначити, що 

саме поняття «економічної безпеки» має декілька 

сутнісних характеристик серед яких можна 

виокремити: стан ефективного використання ресурсів, 

можливість нейтралізації загроз, забезпечення 

розвитку, адаптивність, здатність досягати цілей, 

конкурентоспроможність, підтримуючий потенціал 

[5].  

Автор [9] обґрунтовує системний підхід до 

визначення сутнісної характеристики «економічної 

безпеки» і виокремлює такі елементи: інтелектуальна, 

інформаційна, технологічна, маркетингова, правова, 

екологічна, інноваційна та фінансова. Особливу увагу 

Марценюк Л. звертає на інформаційну безпеку і таким 

чином визначає п’ять базових блоків цифрових загроз: 

системні, структурні, галузеві, підприємницькі, 

особистісні. 

Скриньковський Р. М. розширює дану 

класифікацію і визначає вісім складових економічної 

безпеки: фінансову, кадрово-інтелектуальну, 

інвестиційну, інноваційно-техніко-технологічну, 

маркетингово-ринкову, політико-правову, обліково-

аналітико-інформаційну, екологічну [12]. 

Зважаючи на проведені теоретичні дослідження у 

сфері економічної безпекології можна зробити 

висновки, що енергетична безпека нафтогазового 

підприємства це, перш за все, збалансований розвиток 

підприємства, який забезпечить необхідний рівень 

економічної ефективності діяльності суб‘єкта 

господарювання без здійснення негативного впливу на 

економічну безпеку країни.  

За результатами теоретичних досліджень поняття 

«енергетична безпека» підприємства можна зазначити, 

що це є ступінь захищеності його енергопостачання від 

зовнішніх і внутрішніх загроз в умовах нормального 

функціонування з урахуванням перспективи розвитку, 

а також ступінь енергозабезпечення мінімально 

необхідних потреб в енергії в надзвичайній ситуації» 

[24],  захищеність виробничих об’єктів від зовнішніх і 

внутрішніх чинників, що порушують нормальне 

функціонування систем енергозабезпечення, ставлять 

під загрозу ефективну роботу виробничих систем та 

систем життєзабезпечення»[25].  В. О. Самборський в 

свою чергу визначає енергетичну безпеку як 

сукупність умов і чинників, які забезпечують 

стабільність функціонування операційної системи 

підприємства, чинників від яких залежить 

безперервний процес відтворення продукції.  

Таким чином, якщо рівень захищеності 

енергопостачання підприємства буде 

характеризуватися певною вразливістю до загроз 

(таблиця 1), то можливість підприємства виконувати 

свої функції може знизитися, оскільки це підприємство 

є системою енергозабезпечення для інших 

підприємств можна спостерігати непоправні явища 

зниження енергетичних безпек залежних суб’єктів 

господарювання та країни в цілому. Крім того, 

важливо відмітити, що  забезпечення належного рівня 

енергетичної безпеки нафтогазових підприємств стає 

одним із найбільш суттєвих заходів з переходу на шлях 

сталого розвитку та підтримання концепції 

декарбонізації нафтогазової галузі.  

Сьогодні концепція безпеки енергетичних 

підприємств є інтеграцією економічної, енергетичної, 

екологічної та інформаційної безпеки. Кожна складова 

має свої критерії та індикатори їх вимірювання. Для 

визначення рівня безпеки підприємства необхідно 

провести аналіз та оцінку усіх визначених складових. 

Слід відмітити, що кожен безпековий параметр 

характеризується визначеною системою загроз, а для 

його оцінки необхідно сформувати перелік одиничних 

показників-індикаторів. Традиційно, всі загрози 

поділяють на зовнішні і внутрішні. У таблиці 1 зведено 

перелік ключових загроз безпеці нафтогазового 

підприємства. 

 

Таблиця 1 - Ключові загрози безпеці 

нафтогазовидобувних підприємств 
Вид 

загрози 
Характеристика 

Е
К

О
Н

О
М

ІЧ
Н

І 
З

А
Г

Р
О

З
И

 

Несприятливі зміни у формування цін на 

сировину та обладнання 

Конкуренція 

Зміни на споживчому ринку 

Формування бар’єрів бар’єрів для ефективної 

діяльності 

Складність державного регулювання 

діяльності 

Відсутність суттєвих інвестицій у галузь 

Застарілі системи управління виробництвом, 

фінансами та відносинами з клієнтами 

Низький кадровий та інтелектуальний 

потенціал 

Відсутність ліквідного майна для залучення 

комерційних кредитів 

Застарілі енергоємні технології виробництва 

Зношеність необоротних активів 



Вісник НТУ «ХПІ»  Економічні науки 

16 № 3’2022  ISSN 2519-4461 (print) 

Вид 

загрози 
Характеристика 

ІН
Ф

О
Р

М
А

Ц
ІЙ

Н
І 

З
А

Г
Р

О
З

И
 

Шахрайство з боку клієнтів 

Копіювання цінних файлів, пошкодження 

носіїв з інформацією 

Донесення даних до компаній-конкурентів 

Викрадення інформації за допомогою 

інсайдерів 

Переманювання працівників на інше 

підприємство 

Промислове шпигунство, хакерські атаки 

Недостатня забезпеченість цифрових 

технологіями, компетентними кадрами 

Крадіжка корпоративних даних 

Зараження інформації вірусами або псування 

документів безпосередньо персоналом фірми 

Е
К

О
Л

О
Г

ІЧ
Н

І 
З

А
Г

Р
О

З
И

 

Відбирання земельних ресурсів для 

будівництва очисних споруд, свердловин, 

накопичувальних резервуарів, транспортних 

комунікацій, житла 

Забруднення викидами газоподібних речовин 

атмосфери відбирання з нафтопродуктами 

супутніх вод з високою мінералізацією, та 

скид цих вод в пониження рельєфу 

Аварійні розливи нафти, що призводить до 

випаровування 

Вплив електромагнітних і шумових полів 

антропогенного походження та радіоактивних 

полів природного походження, які можуть 

спричинити негативний вплив та 

захворювання різного характеру 

Е
Н

Е
Р

Г
Е

Т
И

Ч
Н

І 

З
А

Г
Р

О
З

И
 

Залежність від імпорту значної частини 

виробничого енергоустаткування, матеріалів 

Відсутність ефективної політики 

енергозбереження та енергоефективності 

підприємства 

Застарілість і високий рівень зношення 

основних засобів 

Неефективне використання енергоресурсів 

Надмірна енергоємність виробництва 

Джерело: сформовано автором на основі 

досліджень [1-37] 

 

Екологічна безпека нафтогазового підприємства є 

двохаспектим явищем,  тому з одного боку її можна 

визначити як  стан захищеності від негативних впливів 

внутрішнього та зовнішнього середовища, а з іншого –  

це здатність швидко усувати загрози з еколого-

орієнтованих техніко-технологічних та управлінських 

інновацій, що унеможливлюють нанесення шкоди 

навколишньому природному середовищу, життю та 

здоров’ю людей [27]. 

Слід відмітити, що недотримання або порушення 

умов екологічної безпеки призводить до зростання 

витрат підприємства, що відповідно має вплив на 

економічну безпеку. Тому, екологічну безпеку 

пов’язують з: 

- відсутністю суттєвих збитків для 

навколишнього середовища завдяки використанню 

еколого-безпечних технологій, застосуванню 

екологічно чистого виробництва або використання 

очисних споруд, які мінімізують негативні впливи 

(викиди в атмосферу, скиди у воду, забруднення 

ґрунтів не перевищують граничнодопустимі норми); 

-  відсутністю негативного впливу на 

здоров’я людей – жителів території, де розміщене 

підприємство і працівників підприємства; 

- дотриманням норм чинного екологічного 

законодавства та зменшення витрат і втрат від 

забруднення навколишнього середовища; 

- створенням на підприємствах безпечних 

умов праці, забезпечення техніки безпеки; 

- можливістю отримання переваг за умови 

екологобезпечної діяльності  (підвищення 

конкурентоспроможності за  рахунок позитивного 

іміджу, зниження непродуктивних витрат, збільшення 

прибутків за рахунок вищих цін на екологічно чисту 

продукцію; підвищення експортногопотенціалу) [28]. 

В сучасних умовах активної цифровізації важливо 

відмітити в безпековій діяльності економічних систем 

інформаційний безпековий параметр. На даний час цей 

параметр є визначальним і забезпечуючим, тому що 

саме він дозволяє проводити якісну діагностику 

енергетичного, економічного та екологічного 

параметрів.  

Насичення усіх видів діяльності електронно-

цифровими пристроями та засобами, системами та 

технологіями налагодження електронного 

комунікаційного обміну між ними є характерною 

ознакою сучасного глобалізованого світу. Проте, 

поряд із позитивними сторонами цього процесу, він ще 

й стає привабливим для кіберзлочинців по всьому 

світі. Тому така неоднознозначність інформатизації 

суспільства вимагає уважного ставлення до їх 

використання, а також вимагає застосування певних 

заходів інформаційної безпеки. Загрози в 

інформаційному світі можуть виникнути в будь-який 

момент використання Інтернету, де кіберзлочинці 

можуть скористатися доступом до конфіденційної 

інформації через фішинг-повідомлення, пошкоджене 

обладнання, підроблення в мережах і т. д.  

Таким чином, можна визначити, що інформаційна 

безпека – це стан або рівень захищеності важливої 

корпоративної інформації суб’єкта господарювання. 

Тому сутність інформаційного параметра безпеки 

полягає у формуванні принципів, методів і заходів 

щодо виявлення, аналізу, запобігання та нейтралізації 

негативних джерел, причин і умов впливу на 

інформацію щодо господарювання підприємства. 

Зараз інформація на підприємстві є важливим 

комерційним активом, що вимагає створення 

відповідної системи захисту, оскільки вона в процесі 

господарювання наражається на все більшу кількість 

та різноманітність загроз і вразливих місць. Головною 

метою системи інформаційної безпеки підприємства є 

забезпечення стійкого функціонування підприємства 

через запобіганням погрозам його безпеці, захист 

законних інтересів від протиправних посягань, 

недопущення розкрадання фінансових коштів, 

розголошування, втрати, спотворення і знищення 

службової інформації, забезпечення нормальної 

виробничої діяльності всіх підрозділів підприємства. 

Для досягнення зазначених цілей необхідно: 

- виділити і віднести інформацію з найбільш 

важливих інформаційних потоків до категорії 

комерційної таємниці з обмеженим доступом; 
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- прогнозування і своєчасне виявлення загроз 

безпеці інформаційним ресурсам; 

- визначення причин та умов, які ведуть до 

фінансового, матеріального і морального збитку, 

порушення нормального функціонування і розвитку 

суб’єкта господарювання; 

- створення механізму оперативного 

реагування на інформаційні загрози та прояви 

негативних тенденцій у функціонуванні; 

- формування умов для максимально 

можливого відшкодування і локалізації збитків, які 

спричинені неправомірними діями зі сторони 

юридичних чи фізичних осіб; 

- зниження негативного впливу наслідків 

порушення інформаційної та економічної безпеки на 

досягнення стратегічних цілей. 

Тому схематично пропонуємо зображати систему 

безпеки підприємств нафтогазової галузі як взаємодію 

безпекових параметрів (рис. 1), яка дозволить на основі 

визначеної системи показників оцінювання кожного 

визначеного безпекового параметру змоделювати 

інтегральний показник рівня безпеки діяльності 

підприємства. Вважаємо ключовими безпековими 

параметрами економічний, енергетичний, екологічний 

та інформаційний.  

Зважаючи на значну роль підприємств 

нафтогазової галузі в господарській діяльності 

держави можна визначити, що поряд з ключовою 

роллю даної галузі в енергетичній безпеці можна 

відмітити й значний вплив на економічну безпеку 

держави. На рисунку 2 визначено взаємозв’язок між 

безпековими параметрами суб’єктів господарювання 

та безпекою держави. 

 

Таким чином, сучасна концепція безпекової 

діяльності підприємств полягає у формуванні такої 

безпекової стратегії суб’єкта господарювання, яка б не 

порушила ті безпекові параметри, що диктує зовнішнє 

середовище, тобто політика економічної, екологічної 

безпеки та вектори розвитку міжнародного 

енергетичного ринку, і при цьому був забезпечений 

такий рівень безпеки підприємства, який би дозволив 

вільно конкурувати на ринку та забезпечувати 

ефективну діяльність (прибуткову діяльність). Тобто 

зовнішні безпекові параметри, по суті, можуть вносити 

обмеження щодо діяльності підприємств з одного 

боку, а з іншого – підприємство на виході свого 

функціонування має забезпечити такий вплив своєї 

діяльності на безпеку спочатку галузі, а потім держави 

щоб не сильно змінити в наслідку вхідні зовнішні 

параметри від держави на наступному етапі свого 

розвитку. Максимальне балансування вхідних 

безпекових параметрів та вихідного рівня безпеки 

підприємства є важливою задачею всіх суб’єктів 

господарювання. 

 

 

 
 

Рисунок 1 - Безпекові параметри розвитку підприємств нафтогазової галузі та їх характеристики 

 

Джерело: Сформовано автором 
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Рисунок 2 – Взаємодія безпеки суб’єкта господарювання та державної безпеки 

Джерело: сформовано автором 

 

Висновок. Екологізація виробничих процесів, 

енергозбереження та енергоефективність, 

інформатизація та підтримання економічної безпеки на 

відповідному рівні для підприємства відображають 

довготермінові цілі розвитку підприємства, тому всі ці 

питання в системі менеджменту підприємств слід 

розглядати як критерії прийняття стратегічних рішень. 

Вважаємо, що для побудови оптимальної системи 

менеджменту безпековою діяльністю підприємства як 

симбіозу економічного, екологічного, енергетичного 

та інформаційного параметру слід розробити методику 

оцінювання та діагностики безпекової діяльності 

підприємства з урахуванням рівня кожного 

виокремленого безпекового параметру,  що дозволить 

визначити вузькі місця та використати актуальні 

можливості безпекової діяльності галузі та держави.  
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